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1. Objetivo

Manual de usuario del cliente VPN Checkpoint Capsule en Sistema Android, descargable de
Play Store. El presente documento tiene como objetivo mostrar los pasos de instalacion

configuracién y conexién del cliente Capsule VPN..



2. Versiones Soportadas

Android 4.0 y superior



3. Instalacion,
configuracion y conexion

Acceder al Play Store y buscar el software “capsule vpn checkpoint”

Nos aparecera el paquete a instalar:

& capsule vpn checkpoint

Check Point Capsule VPN
Check Point Software T... * Empresa
4,1% [¥ 500 mil+
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Check Point Capsule
VPN

Check Point Software
Technologies, Ltd.

Mas de

500 mil
Descargas

Instalar

Info. de la app

Chec
seguraa

Empresa Herramientas VPN y proxy

(&) EH] Q B

Juegos  Aplicaciones  Buscar

Esperamos que finalice la instalacién y la damos a abrir.

Nos aparecera la pantalla para aceptar las condiciones:



Your Privacy Is Important

CapsuleVPN will not upload your
personal data (such as photos, email,
contacts, etc.)

However, your company requires
some device details and the list of
installed apps to provide secure
mabile services.

Your data is not shared with 3rd parties.
You can read our privacy policy by
tapping About and following the link.

DECLINE CONTINUE

Una vez que aceptamos las condiciones nos aparece la pantalla para definir la conexién.

Introducimos como nombre de host nisepvpn.juntadeandalucia.es y el nombre opcional
gue le quedamos dar a la conexion.
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« 6
Name: Optional

Server: nisepvpn.juntadeandalucia.esl




Una vez que nos conectemos al servidor aparecera la pantalla de seleccion de certificados.
Debemos pulsar sobre “Get from KeyStore” y podremos seleccionar uno de los certificados
gue tenemos instalados en el dispositivo:
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Get from KeyStore

Import from Storage

NOTA: Importante, si no tenemos instalados en el dispositivo, al pulsar sobre “Get from KeyStore”
no apreciaremos ninguna accion por parte del software.

Seleccionamos el certificado que deseamos usar en la validacion:



Selecciona un certificado

EIDAS_CERTIFICADO_PRUE..

En el caso mas habitual sera el certificado FNMT del usuario.

Una vez seleccionado nos aparece como opcién para ser usado en la conexion:

Get from KeyStore

Import from Storage

Choose Existing Gertificate

EIDAS CERTIFICADO PRUEBAS
- 99999972C

Seleccionamos dicho certificado y ya tenemos configurada la conexion:



156 MME o 79%E

Connecting to:

RCJA

Please provide certificate in
order to authenticate

NOTA: donde en esta captura vemos RCJA, aparecerd la URL nisepvpn.juntadeandalucia.es o el
nombre opcional que le hayamos dado a la conexidn, que en el caso del ejemplo ha sido RCJA.

A partir de este momento no tendremos que volver a configurar la conexién.

Para establecer la conexién VPN es suficiente con pinchar sobre la opcién de conectar y, si la
validacion de certificado es correcta, nos solicitara la clave de nuestro usuario LDAP, que se
introduce donde pone “Response”:
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Connecting to:

RCJA

Challenge: password:

Response

[ Unmask

Cancel Continue

* NOTA 1: Importante lo que hay que introducir es la contrasefia LDAP, no la contrasefia del
certificado. La solucién utiliza el certificado digital introducido para obtener el DNI del usuario,
con el DNI se identifica el usuario LDAP en el LDAP de la Junta de Andalucia, y se utiliza la
contrasefia del usuario LDAP como doble factor de autenticacién (2FA).

* NOTA 2: En caso de que el usuario disponga de mas de un UID LDAP asociado al mismo DNI
del certificado, podra indicar al cliente VPN con qué UID se quiere logar, introduciendo en el
campo Password el UID deseado, concatenado con una @ y la contrasefia asociada a ese UID,
es decir usuario@contrasefia No debe preocuparnos que nuestra contrasefia contenga una
@, ya que el cliente VPN utilizara la primera @ que encuentre para separar el UID de la
contrasefia. En funcion del UID recibiremos una direccién IP u otra, dependiendo del
Organismo y la rama a la que pertenezca, y se aplicaran las visibilidades que correspondan a
ese usuario.

Introducimos la contrasefia LDAP en dicho campo y se produce la conexién con la VPN.
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